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Asegurar los desdafios de la tecnologia operativa TIVIT

La mayoria de los sistemas de control industrial carecen de seguridad
por diseno.

La superficie de atague para los activos cibernéticos se esta
@ expandiendo a medida que disminuye la dependencia de la proteccién
de espacios aéreos con las iniciativas de transformaciéon digital que

& impulsan la convergencia de lared de Tl y TO.

ﬁ%_l Requisitos de acceso remoto para terceros y empleados que causan
riesgos adicionales.

Aumento de la adopcién de nuevas tecnologias, como 5G, loT y la
I
nube.

La confianza de los propietarios de activos en los OEM vy los SlIs expone
los sistemas criticos a riesgos adicionales.




Red IT

Red OT

Como abordar los controles criticos Integrando OT y Ti
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Nuestros partners en soluciones OT
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=7 Watson

Sistemas integrados de seguridad cibernética/ Potenciando una base de
IA para optimizar la toma de decisiones tecnoldgicas.
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Sistemas integrados de seguridad cibernética/ Potenciando una base de
IA para optimizar la toma de decisiones tecnoldgicas.

= PRIVALLY | Security Center

V. Threat intelligence,

Monitoreo de marca, Deep
Web, Dark Web
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Sistemas integrados de seguridad cibernética/ Potenciando una base de IA
para optimizar la toma de decisiones tecnoldgicas.

RIVALLY | Security Center

Dashboard
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para optimizar la toma de decisiones tecnoldgicas.

Rodolpho Sa

ecurity Center

& Excecoes

(B Aceitas %] Expiradas

Java CPU January 2024 Oracle Java SE,
=TS ® Oracle GraalVM for JDK, Oracle GraalVM 161.16 28/06/2024

Expiradas
Enterprise Edition vulnerability (CVE-
2024-20945)
- - m
@ Remediagoes
Top 5 solugdes
B g Tempo Vulnerabilidade  Ativos

D Solugdo

e - | remedian un mayor ndmero de

Windows 11 21H2 KB5040431

20,000

dadies Ipes.
dadies Ipes.

Download and install Microsoft
Windows 10 22H2 KB5040427
2024-04 Cumulative Update for

=
[ 4250 ]
B2} vindows Server 2019 for xsé- PT20M 16409 88
[ 3218 ]

15,000 PT20M 18972 101

10,000

based Systems (KB5036896)

° °
Upgrade to the latest version of PT20M 15915 26
Mozilla Firefox

2024-04 Cumulative Update for
Windows 10 Version 21H2 for x64-  PT20M 15838 101
based Systems (KB5036892)

5,000

15915 Vvulnerabll

18972 vulnerabilidages]
16409 Vulnerabil@

20937 Vulnerabilidadeg]
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: Rodolpho Sa -~
Security Center (8 Rodolph o
%% Vulnerabilidades I : | 5
H Top 5 Vulnerabilidades
D Titulo :;’::“” ®© atives .
TLS/SSL S S The Use of Stati 0
erver Supports The Use of Static Ve
#75 .
Key Ciphers [ 51763 ] i 150 ”
o TLS/SSL Weak Message Authentication Code 170 120 g .
Cipher Suites ) g
m TLS/SSL Server Does Not Support Any Strong 158 60 é
Cipher Algorithms =
30 e
Rapid7 InsightVM Scan Assistant: CVE-2023- il
29402: Go: Multiple Vulnerabilities m 156 ° L4
Rapid7 Insight¥M Scan Assistant: CVE-2022- el V l I I l e r a I I a e S
m 23806: Go: Multiple Vulnerabilities Ly 156 e

i0ativos

Top 5 Ativos com mais vulnerabilidades

C « Activos con el mayor

4,000

Microsoft Windows 10 1803 3617
3,000 o @

Microsoft Windows 10 1803 3369
2,000
1,000

numero de vulnerabilidades

Microseft Windows 10 22H2 2894

D
Microsoft Windows 10 1803 3193
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@ Vulnerabilidade N° 75

TLS/SSL Server Supports The Use of Static Key Ciphers

#Solugao N° 3222

Disable TLS/SSL support for static key cipher suites

ID: ssl-static-key-ciphers Severidade:
Pontuagéo de Risco: Publicado em: 31/01/2015 - 21:00

e m ID: ssl-disable-static-key-ciphers Tipo: configuration
Categorias Tempo Estimado: PT1H Aplica em:
Informagéo Adiclonal:
CVES Passos
Nenhum CVE encontrada Configure the server to disable support for static key cipher suites.

For Microsoft 1IS web servers, see Microsoft Knowledgebase article for instructions on configuring

Detalhe da Vulnerabilidade

cipher suites.

The server is configured to support ciphers known as static key ciphers. These ciphers don't support "Forward Secrecy”. In the new

specification for HTTP/2, these ciphers have been blacklisted. To achieve a higher level of security, one may. refer to authoritative sources/guides as well as server

vendor documentation to apply an informed cipher configuration.

Solugdes
(1] Titulo Pontuagao de Risco Severidade Agoes
m Disable TLS/SSL support for static key cipher suites configuration PTTH E

Itens por pagina

[0 Ativos Impactados % Incidentes < Abrir Tratamento

0 - Pagina 1de 1

— Detallar la vulnerabilidad con |la orientacion de
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— Apertura del tratamento

simplificada:

. e Define los activos

e Dirige el equipo

e Reclasificar o recalificar
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 Tratamento N° 102 =3

Informagdes da Vulnerabilidade

1D: sskself-signed-certificate severidade: ([ 1)
Risk Score: ([EZXEY Publicado em: 1995-01-01T00:00:002
Alexandre Gasparino Categorias CVES
Nenhum CVE informado
- The server's TLS/SSL certificate is self-signed. be trusted by defaul, TLS/SSL ks
Dashboards typically us a TLS/SSL cti
Tratamentos ey
7 Informagdes do tratamento
‘aQ N
2] 8 Tratamentos encontrados 3 obsanagoes:
% $0C- Incidente Sem observaghes
Time +
n Risk Class. de . Criado . . -
{80 - Solicitagéo Vulnerabilidade Seore Risco Time Status por Criado em Ativos Agdes Linux -
Classificagao de Risco *
9 Java CPU January 2024 Oracle Java SE, Oracle GraalVM for JDK, Oracle
% SIEM - Incidente . d erado T 26/04/2024 Alto -
L GraalVM Enterprise Edition vulnerability (CVE-2024-20945) - ackip LA /04 b ©
Data Prevista para conclusso *
uinersbildades Self-signed TLS/SSL certfcate [ o | Linux [ et | 09/05204 [0 B Responsavel pelo tratamento * N a

Tratamentos

LS Server Supports TLS version 1.1 Linux O] 09/05/2024 ] ® Cadastrar andamento
T 7L Server Supports TLS version 1.1 Aplcages m 005204 8 5 m Foreeerda cussiicacio deisce
Confdes N Self-signed TLS/SSL certificate Aplicagdes m (O] 10/05/2024 m S5 0
(A0 7LS Server Supports TLS version 1.1 Backup m 04/06/2024 [0 K IA - G est i 6 n d e R isg os d e a Ct i VOS
LS Server Supports TLS version 1.0 Windows m © 26/06/2024 ] S W !

Java CPU January 2024 Oracle Java SE, Oracle GraalVM for JK, Oracle

#110
GraalVM Enterprise Edition vulnerability (CVE-2024-20919)

BEEBEEEEEA -
BB0BEE88

Linux © 2/06/204 [0 ©

Itens por pigina: 10 v Pagina 1 de 1

tratamiento, monitoramentojelels

Inteligencia para operaciones de

CyberSeguridad
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IA —-Vision integrada de las
tecnologias cyberneticas,
alimentando la IA, generando

ganancia Operativa, Gestion y

Gobernanza/Seguridad




Seguridad en la nube

SASE | DLP | CASB | SD-WAN | FWaaS | SWG | ZTNA | RBI
CNAPP | CSPM | CWPP | SeguridadCI/CD | CIEM

Servicios de seguridad gestionados - MSS
TVM | MDR | MSS
Threat Intelligence | CSIRT
loT e OT Security
Cloud Protection
People as a Service

Seguridad desde el disefio - DevSecOps

SAST | DAST | Code Review
App Penetration | Security Arch
Security Flow | Security Cycle

RedTeam Tecnologia,

Hacking Etico | Andlise Forense
IRR | Hardening | Phishing

Soluciones avanzadas
HSM | Criptografia
Anonimizacion y seudonimizacion
Descubrimiento de datos | Encriptacion

transparente
Tokenizacidn con enmascaramiento dindmico

Recompensa por errores
Fraude

Gestion de identidades y accesos
IAM | IGA | PAM | CIAM | MFA

TIVIT
DEFENSE

Seguridad perimetral

NGFW | IPS/IDS | WSG | Puerta de
enlace de correo electrénico

TIVIT

Seguridad de la red

NGFW | NDR | Firewall DNS
Microssegmentacao | NAC
DDoS Aplicagao e Volumétrico

Seguridad de endpoints

EPP | EDR | XDR | DLP | MDM
Gestidon de parches

Monitoreo continuo y deteccion

Procesos y avanzada de amenazas
Personas

SIEM | NDR | VUELO | MDR | XDR
Deteccion | Investigacion | Caza de amenazas
Notificacién | Respuestas

Aplicaciones de seguridad

TVM | WAF | SAST | DAST | DSPM
Honeypot | Deception

Gobernanza, Riesgo y Cumplimiento
Analisis de brechas | Assessment de Seguranga
PCI-DSS | NIST | ISO27001 | HIPAA | ISO27701 | LGPD
Concienciacion sobre la seguridad
Centro Privado | Centro de seguridad



TINVIT

CONECTANDO TECNOLOGIA
PARA UM MUNDO MELHOR

/tivit_oficial
© /tivitoficial
@ /company/tivit
o /tivitoficial
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