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Servicios cypersoc

Agente |A Automatizacién como primera linea de defensa

CSIRT Eficiencia y agilidad en momentos criticos.

Threat Intel Anticipacion y valor directo al cliente.

Threat Hunting Evolucion de un modelo reactivo a uno proactivo.

Anadlisis forense Aprendizaje post-incidente vy visibilidad.

RedTeam Validacion continua de nuestras defensas.




TINVIT

A g el te / A Proposito Estratégico

(=

Transformar la operacion del SOC mediante la automatizacion .

inteligente del andlisis inicial de eventos de seguridad, liberando o
nuestros analistas para tareas de alto valor estratégico.
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A g el te / A Propésito Estratégico

Con esta iniciativa buscamos:

°  Eficiencia Operativa. ( Agilidad y Cumplimiento:
© @ O Automatizar al 100% el triage de J Reducir drasticamente los tiempos de

o~ ~>"~0 Nivelly el enriguecimiento de datos, respuesta (MTTR) para garantizar el

eliminando la fatiga de alertas. cumplimiento de SLAs criticos y
complejos.
Calidad y Precision: 01 Nn1Q0 Control Inteligente: ‘
(\\ Generar andlisis estructurados, ()1 Mantener un modelo seguro
@ estandarizados y con contexto T Q 1 (Human-in-the-loop), donde la 1A
N profundo, elevando el nivel de las O0ru0 procesa el volumen masivo y el

notificaciones hacia el cliente. Nhumano toma la decision final.

Resultado esperado consolidar un SOC corporativo altamente eficiente, nativamente escalable frente o
picos de amenazas, y con procesos de resolucion estandarizados impulsados por IA.




A g erl te IA Flujo de andlisis

FLUJO DE ANALISIS

T M (= Validataén

Al s (Agente 1) \ge 1
Consulta Consulta Con Consulta Consulta
(AlienVault) (ThreatFox) (Threa (AbuselPDB) (VirusTotal)

{=)) Andlisis
R A Extraccién PR (Agente 2)

tHiado) Enriquecimiento {hiasss

SIEM > L bash Jooman] emi- 2 Enriguecimient

(Nodo) s ot

Transformar la operacion del SOC mediante la automatizacion
inteligente del andlisis inicial de eventos de seguridad, liberando a
nuestros analistas para tareas de alto valor estratégico.
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A g erl te IA Flujo de andlisis

El proceso consta de los siguientes pasos clave:

Extraccioén e Ingesta:
— Se recopila la alerta del SIEM y se
extraen los Indicadores de
Compromiso (IOCs) como IPs,
hashes y dominios.

—~ Andlisis por IA Especializada: Tres

5 | agentes de IA distintos (Validacion,

l 8 Andlisis, Decision), impulsados por un
nUcleo central de Gemini 2.5 Flash,

orocesan la alerta para validar su

autenticidad y determinar la mejor

inea de accion.

Enriquecimiento y Contexto: Los I0Cs
se enriguecen consultando multiples
fuentes externas de inteligencia
(VirusTotal, AlienVault, etc.) y se
contextualizan combindndolos con
datos histoéricos.

Reporte y Accion: Una vez tomada la
decision, el flujo genera un reporte
detallado y envia notificaciones
automaticas a través de email (vio
SendGrid) y Google Chat para una
respuesta rapida y validacion
humana.
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Fquipo CSIRT TIVIT

Flujo de Triaje Avanzado y Gestion de Incidentes CSIRT

cQué hace el CSIRT?

El CSIRT es nuestro equipo de especialistas responsable de resolver de principio a fin las alertas criticas
escaladas por el SOC. Su trabajo se resume en 3 acciones clave:

) AN = -

\ iE=4
1D} < =)
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Validacién Definitiva: Contencién Inmediata: Cierre y Transparencia:

Analiza a fondo el evento
para confirmar si es un

ataque real o descartar
como falso positivo.

Si hay riesgo, ejecuta y
coordina los blogueos
necesarios en la infraestructurao
para detener el ataque al
instante.

Elabora el "Informe oficial de
cierre’, dandole al cliente
visibilidad total sobre qué
pasd y cOmMo se soluciona.




Equipo CSIRT
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Flujo de Triaje Avanzado y Gestion de Incidentes CSIRT

FLUJO DE TRABAJO DEL EQUIPO CSIRT

Proceso Completo desde Escalamiento hasta Cierre e Informe

Veredicto
de Amenaza
confirmed?

Entrada de Incidente
Escalado (SOC L1)

Analyst Glyph
Anélisis Técnico Profundo y Triaje Avanzado
= Correlacion de Logs _
» |oCs ldentificados (IPs, Dominios, Hashes)
« Valorizacion de Impacto Potencial

Investigacion y
Verificacion
de Amenaza

Desarrollo de Acciones de ALMAVIVA GROUP
Contencién y Bloqueo
(CSIRT y Administradores)

& a
:‘\ it
*s
Genl Informe %

Cierre Entrega y Comunica:cid
on al Cliente Cierrre del
Incidente

[Cliente] [XXXIX]

: Hgf‘QLcﬁ'llﬂf Bloqueos IoCs oo nfirmacion de
» Ejecucion Coordinada Contencion y
Estado " 1 | inea de Tiempo (UTC-5)
| 2. Descripcion del Evento
D\ o 3. Analisis Tecnico |
b 4. Acciones Realizadas (CSIRT vs Admins)
Cierre como Falso Positivo 5. Conclusiones y Acciones de Contencion
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ESTADISTICAS DE CIBERATAQUES EN EL SECTOR EDUCACION - COLOMBIA 2026

PANORAMA GENERAL TIPOS DE ATAQUES MAS FRECUENTES

Aumento anual = (40%)
estimado: C

.

il -

(o | .

) . | 10%
Aumt::[.-nto 3“U3| ' . I /\ Costo promedio | < | TE&* IS -( = ) (2%)
St . L Eé por incidente: e =0 | s | s

0 Total Intentos de .
+30% Ataques Proyectados: 31 2 Millones ¥ ‘;\_ Ransomware  Phishing/ Fuga de DDoS Otros

=

Ingenieria Social  Datos

: USD (estimad 4
180 Millones \estiTaco) \

— - ¢ .

” 'l:l‘ -
ENTIDADES MAS AFECTADAS (IES, Escuelas) \ IMPACTO DE LOS CIBERATAQUES

Universidades (IES) - 40% —____ ‘ | %! 1. Interrupcion de Clases y Examenes

®4 3.Robode Propiedad Intelectual/Investigacion |

4 e '$) 4. Dano Reputecional y Pérdida de Matriculas
’ (\em. — Colegios Pblicos - 20%
% 5. Pérdidas Financieras y Multas %09

Colegios Privados - 25% . s FE 2. Robo de Datos de Estudiantes y Personal 8

Centros de Formacuon
Tecnica- 15

‘:j .:-_ -
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ESTADISTICAS DE CIBERATAQUES EN EL SECTOR SALUD - C2LOMBIA 2026

PANORAMA GENERAL TIPOS DE ATAQUES MAS FRECUENTES
o,

l S anual - " (42%)

”@A (8 it /) i

+28% {0\ |

J 1 .
al e

est:mado

+9R9° = Total Intentos de . . — —
k2070 Ataques Proyectados: E}L% ?JHE“@??S “;H 3 .éﬁ__ Ransomwarelng fﬁﬁ?é"é’écim Fgg?ocsie Otros
estimado
250 Millones /

-

; ‘1"..\

Aumento anual /:;?“‘ l + ’ /i\\ Costo promedio .’) oo

| ) B (4%)
por incidente: { | Lo

.

ENTIDADES MAS AFECTADAS (IPS y EPS) IMPACTO DE LOS CIBERATAQUES

Centros de Telemedicina-10% — _ _'_:L:h I. Interrupcion de Servicios Médicos

-

_ Hospitales y Clinicas S &% 2.Robo de Datos Personales y Clinicos |
‘ (IPS) - 45% =
Laboratorios ___ i

Médicos - 15% ) 3. Dano Reputacional

_ Entidades Promotoras de | % . Multas y Sanciones Regulatonas
: " Salud (EPS) - 30%
Laboratorios @ | .r"'
idinas- 0% =y ) . “4 5. Pérdidas Financieres Directas ™

‘l:\‘_.r

alpe nara 2764
A% -
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ESTADISTICAS DE CIBERATAQUES EN EL SEC™OR INDUSTRIA - COLOMBIA 2026

PANORAMA GENERAL > TPOS DE ATAQUES MAS FRECUENTES

Aumento anual
estimado:

+32%

Aumento anual
estimado:

: e, Tot il tentos de - i por incidente: NS

1 N otal Intentos de .

S qu Muiﬂang | Ataques Proyectados - Sfﬁ 8 E\ﬂﬂ”ﬂnes j e Ransonvanre PhlShlngfr Data BfEﬁCh/ |UT/OT DDoS
USD (estimado) ‘ Inenieria Social Fuga de Datos Compromiso

230 Millones USD (estimado)

Costo promedio

(. -
ENTIDADES MAS AFECTADAS (Manufacturay Sumlnlstro) - | 'MPACTO DE LOS CIBERATAQUES

. -7 1. Interrupcion de Cadena CONSEJO DE
|ﬂ96m8fllad}' thmslult%l;l — 3 : 7o—Pe G2 de Suministroy OT CIBERRESILIENCIA
naustriatl - o . ManUfaCtura y PFOdUCCIOfI ! ‘ '-';: o ) Paranzacidn de Lfneas INDUSTRIAL ICS
D General - 35% < ; G=#N gz de Produccion

Industria Quimica y > ) :
de Procesos - 20% = . i. T I /.‘ = @) 3. Robo de Propiedad
== Ef\";h}r] ._ o= == Intelectual Industrial
— - A N SN N, 4 Dano Reputacional y
h, — - N ©  Pérdida de Clientes B2B SEGMENMCI[}N DE
Manufactura Pesada y \___ Logisticay Sumlnlsﬂtm == 5. Multas, Sanciones y RED 0T/
Metalurgia - 15% Automatizado - 20% : ©®  Costos Financieros Directos AUDITORIAS ICS/SCADA

irac hacardee on nroyveccione anrdencias a ngnprn?n?n""
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