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$100B

Mercado para IA Crecimiento para Oportunidad para
para el 2030 proveedores de
ciberseguridad ciberseguridad



Doble rol de IA

e LalA no es neutral

* Amplifica la proteccion,
defensa y las amenazas

* Naturaleza de doble uso:
mismos algoritmos,
distintas aplicaciones

* Pregunta para hacernos:
éComo podemos mantener
el control cuando ambos
bandos usan |IA?




Inversion
ciberseguridad
basada en IA

Empresas ya usan IA
en su stack de
ciberseguridad

Pueden predecir
ataques futuros

Profesionales
saben de ataques
basados en IA

Empresas han
sufrido de ataques
con |A

Ciber crimen para
2027



IA Defensiva @
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Inteligencia de amenazas
(NLP para extraer I0Cs)

e
J°
Respuesta automatizada

(SOAR con aprendizaje
automatico)

Q

Deteccion de anomalias
(autoencoders, clustering)
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Analitica predictiva
(modelos de series
temporales)
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Arquitectura Defensiva

Proteccion de endpoints:
aprendizaje federado

Seguridad de red:
inspeccion profunda con

redes neuronales

[ IA en la pila de seguridad }

Seguridad en la nube:
—@—» deteccion de anomalias en

IAM



JA Ofensiva %

Exploitation ,
Installation Command & :
“

Control
Objectives

Reconnaissance :
Weaponized
2

LLMs maliciosos
(WormGPT, FraudGPT)

Aprendizaje por refuerzo
para explorar
vulnerabilidades

GANSs para crear
payloads evasivos




Ejemplos de IA maliciosa -

Generacion de medios sintéticos

‘This happens more frequently than
people realize’: Arup chief on the lessons
learned from a $25m deepfake crime

Famous Chollima

¢
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Ejemplos de IA maliciosa

-

-

Robo de credenciales

Redaccidon automatica
con NLP

~
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e (Codigo polimorfico

e Evolucion con

modelos generativos
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Ejemplos de IA maliciosa

Jockeroo Modelos de ingresos Raa$

Locky 1. Suscripcion mensual

Goliath
ol 2. Programa de afiliacion — suscripcion + 20 - 30%

Stampado ingresos

3. Costo de licencia

Encryptor

Shark 4. Distribucion de ingresos
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La Carreradela lA

._ L1 ALY AR __‘
@/ Se necesita entrenamiento \
Los defensores

adversarial y red-teaming de
1

sistemas de IA

|L.os atacantes
evolucionan con IA
generativa y

‘ adversaria
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deben anticipar
desconocido



éPor qué no es facil defender con IA?

La IA defensiva requiere precision,
velocidad y confianza del analista.

» Model Drift

» Falsos positivos/negativos

» Explicabilidad (SHAP, LIME) \/

» Latencia
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Agentic IA vs Talento de Ciberseguridad

* |A esta argumentando talento, no remplazandolo

* Hay bajas en roles de ciberseguridad:

e Cybersecurity software engineer: |, 38% m—

* |AM engineer: J,26.5%

e Security analyst: |/ 13%

* Roles hibridos:
* Al Security Analyst
* Adversarial ML Specialist
e Secure ML Pipeline Engineer

CSOnline, WSJ 2025
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Estrategia de gobierno y mitigacion

Pipelines de ML seguros

Sandboxing, fuente de informacidn

Auditoria de modelos Evaluacion ética

Validacion input adversario Evaluacion riesgo dual-use,

IA rESiliente lineas rojas
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Estrategia para navegar el
futuro de la IA en seguridad

* La IA amplifica capacidades, no intenciones
* Laresiliencia adversarial es clave

e Serequiere colaboracion entre 1A, ciberseguridad y politica

La IA no es buena ni mala = Es poderosa =2
Necesita direccion estrategica

4
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A esta aqui para quedarse

IA es multiplicador
de fuerza

IA mejora la velocidad,
precision y escalabilidad
defensiva y ofensiva

Se necesita
transparenciay
gobernanza soélida

J

S®

Revisidn humana
sigue siendo clave

Integracion estratégica
requiere colaboracion
interdisciplinaria
Marcos éticos deben
guiar cada
implementacion

%

\esténdares de seguridy

'

En que debemos
enfocarnos

Invertir en |IA explicable
y arquitecturas
resilientes

Priorizar integridad de
los datos vy |la robustez
Fomentar la
cooperacion global en
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GRACIAS!



contact@seccuri.com

https://www.seccuri.com



mailto:contact@seccuri.com
https://www.seccuri.com/
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